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Coziim Ozeti

Forcepoint ONE: Bulut platformu hibrit is gucu
icin guvenligi basitlestiriyor

Kullanim Durumlari

>

Karma galisanlarin web, bulut ve 6zel
uygulamalardaki verilerle etkilesimlerini gériin
ve kontrol edin.

Yonetilen veya yonetilmeyen cihazlardan erigilen
hassas verilerin suistimal edilmesini 6nleyin.

Yiiksek riskli web igeriklerine ve gesitli GenAl
sitelerine erisimi kontrol altinda tutun.

VPN'lerin getirdigi karmasiklik olmadan is
kaynaklarina ve 6zel uygulamalara uzaktan,
hizli ve glivenli erisim saglayin.

C6zim

>

>

Tek ve birlesik bir platform, tim is uygulamalari
genelinde tutarli glivenlik politikalarinin
yonetilmesini saglar.

Guvenli Web Ag Gegidi (SWG), Bulut Erigimi
Guvenlik Aracisi (CASB) ve Sifir Gliven Ag
Erisimi (ZTNA) ¢6zUmlerini bir araya getirerek
erigimi ve verileri glivenli hale getiren hepsi bir
arada bulut tabanl bir hizmet.

Saldirganlari disarida, hassas verileriyse iceride
tutan entegre gelismis tehdit korumasi ve veri
guvenligi.

RBI, halka agik bulut kiralayanlarin riskli
yapilandirmalara kargi taranmasini saglayan
CSPM, igerik tehditlerinin ortadan kaldiriimasini
saglayan CDR ve diger pek ¢ok ek 6zellik.

Veri etiketleme igin Forcepoint Classification.

Outcome

>

Sadelestirilmis - web, bulut ve 6zel yazilimlar
icin glivenligi butinlesik bir platformda bir araya
getirir (aracisiz destekle).

Modern - Sifir Glven ilkelerini bir SASE mimarisi
ve Uzaktan Tarayicl izolasyonu ve indirilen
dosyalarin sterilize edilmesi gibi gelismis
guvenlik ¢éztimleriyle birlestirir.

Her yerde - 300'den fazla varlik noktasiyla (PoP)

kuresel olarak kullanilabilmektedir.

Guvenilir - 2015'ten bu yana dogrulanmis sekilde
%99.99 calisma siresi saglar.

Hizli - darbogazlari ortadan kaldirmak igin
dagitiimis uygulama ve otomatik dlgeklemeden
faydalanir.

Veri Oncelikli Guvenlik

Daha etkili bir gozum var. Kullanicilar artik web siteleri, bulut
uygulamalari ve dzel uygulamalar gibi pek gok yere yayllmis verilerle her
yerden galisabiliyor.

Ofise donus (RTO) girisimlerini ve hibrit is gUglerini desteklemek

icin guvenlik ekiplerinin, verileri resmin merkezine koyan birlesik bir
guvenlik platformuna ihtiyaci var. Gavenlik kontrollerinin web, bulut ve
ozel uygulama erisimine tutarli géranurluk ve kontrolle yayilabilmesi
gerekiyor, boylece kuruluslar veri kaybini daha gergeklesmeden
durdurarak kayiplarin ontne gegebiliyor.

Veri oncelikli bir ¢ozum ile is verileri herhangi bir yerde ¢alisan kullanicilar
icin heryerde guvence altina alinabilir.

Forcepoint ONE Givenligi Basitlestiriyor

Forcepoint ONE, gUvenligi kolaylastiran entegre bir bulut plantformudur.
SWG, CASB ve ZTNA gibi onemli gUvenlik hizmetlerini bir araya
getirdigimiz igin Zero Trust ve Security Service Edge’i (SSE, SASE'nin
glUvenlik bileseni) hizla kullanima alabilirsiniz.

Cesitli GenAl sitelerine erisimi kontrol altinda tutarak ve hassas verileri
korumak ve kétu amagli yazilimlara karsi koruma saglamak igin koruma
mekanizmalarini tutarli bir bigcimde yururluge koyup GenAl gibi yeni
teknolojileri gtvenli bir sekilde kullanarak Uretkenligi serbest birakin.
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Herhangi bir yerde galisanlari¢in her yerde veri gtvenligi

Forcepoint ONE'In bulut tabanli Sifir Given
ozelliklerinden bazilari:

— Bulut ve 6zel uygulamalar i¢in aracisiz DLP
guvenligi. Hassas verileri glvende tutarken 6zel
is web uygulamalarini kisisel cihazlardan guvenle
kullanin.

- Entegre gelismis tehdit korumasi ve veri glivenligi.

Veri kaybini veya verilerin disari sizmasini dnleyin ve
heryerde tutarli kontrollerle bilgisayar korsanlarinin
sisteminize girmelerini engelleyin.

— Bulut, web ve 6zel uygulama erigimi igin birlegik
ag gegitleri. SWG, CASB ve ZTNA igin tek biryerden
yonetilen is uygulamalarina kimlik tabanli erisim
kontrolU.

— Kuresel erigsim ve dinamik élgekleme - AWS
Uzerine kurulu 300 PoP, ¢alisanlariniz nerede olursa
olsun hizli ve dusuk gecikmeli baglanti ve %99,99
calisma suresi saglar.

Web, bulut ve 6zel uygulamalar i¢in birlesik
guvenlik

— Bulut: CASB, tUm cihazlardan kurumsal SaaS
uygulamalarina ve verilerine erisim konusunda pargali
erisim saglar. CASB, hassas verilerin indirilmesini
ve kotu amacl yazilimlarin ydklenmesini gergek
zamanli olarak engeller. Populer SaaS ve laaS
uygulamalarindaki duragan verilerde kott amagli
yazilim ve hassas veri taramasi yaparak gerekli
onlemleri alir. CASB, gdlge BT uygulamalarini tespit
ederve tum yonetimli cihazlardan erisimi kontrol
altina alir.

-  Web: SWG, risk ve kategorilerine gére tum web
siteleriyle olan etkilesimleri izler ve kontrol altinda
tutar, kotl amagli yazilimlarin indirilmesini veya
hassas verilerin kisisel dosya paylasma ve e-posta
hesaplarina yuklenmesini engeller. Cihaz igi
web guvenligimiz, nerede olursa olsun yonetilen
cihazlarda kabul edilebilir kullanim politikalarinin
uygulanmasini saglar.

- Ozel uygulamalar: ZTNA, VPN'lerin getirdigi
karmasiklik veya riskler olmadan ozel uygulamalara
guvenli ve basit erisim saglar.
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Entegre geligsmis tehdit korumasi ve veri

guvenligi

- Veri Kaybini Onleme (DLP): Yiiklenen ve indirilen
dosya ve metinlerde hassas veri taramasi yapilr

ve gerektiginde engelleme, takip. sifreleme veya
redaksiyon islemleri uygulanir.

— Kétl amagl yazihm tarama: Yuklenen ve indirilen
dosyalarda kétu amagli yazilim taramasi yapilir ve bu
yazilimlar tespit edildiginde engellenir.

Entegre gorinurlik ve kontrol

— Tum SSE kanallari genelinde yapilandirma, izleme
ve raporlama icin entegre yénetim paketi.

- Kullanicinin konumuna, cihaz turune, cihaz
durumuna, kullanici davranigina ve kullanici grubuna
gore web, bulut veya dzel uygulamalara erigimi
kontrol etmek Uzere oturum agma politikalari. Bu
ozellikler hesaplarin ele gegirilmesini dnlemeye
yardimci olur.

— Yonetilen SaaS uygulamalari, 6zel uygulamalarve
web sitelerinin yani sira ydnetilen SaaS ve laaS'de
tutulan verilere yonelik hassas verilerin ve kotu amacli
yazilimlarin indirilmesini ve yuklenmesini kontrol
etmek icin kolayca kullanilabilen DLP politikalari.

— Tarayici harici istemci uygulamalari icin SWG,
CASB veya ZTNA'yi destekleyen, Windows ve MacOS
icin cihaz i¢i arag.

—  Guvenlik riskleri, genel kullanim ve hepsi bir arada
bulut glvenligi platformunun etkisi hakkinda hizli
icgoruler sunan birlestirilmis analiz ve deger
gorsellegtirme ozelligi.

Gerektiginde ek 6zellikler sunulmaktadir

- Bulut Glivenlik Yapisi Yonetimi (CSPM): AWS,
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Azure ve GCP kullanici ayarlarinda riskli yapilandirma
taramasli yaparak manuel ve otomatik ¢ozUmler
sagdlar.

— Saa$S Guvenlik Yapisi Yonetimi (SSPM): Salesforce,
ServiceNow ve Office 365 kullanici ayarlarinda riskli
yapllandirma taramasli yaparak manuel ve otomatik
¢dzumler saglar.

— Uzaktan tarayici izolasyonu (RBI): Tarayicly!
bulutta barindirilan bir sanal makinede ¢alistirarak
kullanicilarin yerel cihazlarini web tabanli kéti amagl
yazilimlardan korur.

— Forcepoint Classification: Data Classification
etiketleme dogrulugunu artirmak igin yapay zeka
destekli 6nerilerle etiketleme.

— AMDP: Gizli ve k&t amagli igerikleri tanimlamak
amaciyla dosya hareketlerini denetimli bir kotd amacl
yazilim kontrol alaninda analiz eder.

isleri basitlestiren abonelikler

Kullanici basina yillik abonelik imkani sunulmaktadir:

- Web, bulut ve 6zel uygulama guvenligiicin Hepsi Bir
Arada surumu.

- Web glvenligi stiriimi, web ag gecidi, sinirsiz
bulut uygulamalariicin dahili CASB ve bulut
uygulamalarina yonelik API destegi ile daha sonra
Ozel uygulamalara destek saglamak Uzere kategorize
edilmemis ve yeni kaydedilmis sitelericin RBI
temellerini icerir.

- ZTNA surima sinirsiz sayida 6zel uygulamayi korur.

— CASB suruimd, sinirsiz sayida bulut uygulamasini
cevrimici olarak korurve ek uygulama paketleriveya
ozel APlyoklama dugumleri ekleme olanagiyla birlikte
3 uygulama icin APl'lerigerir.

— Tam uUyeliklerde merkezi bulut yonetimi, veri kaybi
onleme politikalari, u¢ nokta aracisi Uzerinden
otomatik erisim ve kapsamli raporlama 6zelligi
bulunmaktadir.
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